
보안 전략의 변화
( 지니안 인사이츠 소개 )
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변화의 필요성
(방어 전략의 한계)



보안 전략의 변화
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시스템, Application의 복잡, 다양성 증가

공격의 지능화, 조직화.  사용자보안의식 개선의 한계

모든 공격 100% 방어는 불가능

방어 위주의 보안 전략의 한계

방어가 실패했을 경우의 대응 전략이 필요

피해가 확정되기 전에 각 단계별 대응 프로세스 구축 필요



기존 보안솔루션 + a

IPS 백신
스팸
차단

공격차단

방화벽

기도입한보안솔루션으로탐지하지못하는지능형공격대응방안도입필수

운영중인 보안솔루션으로
는

대응하기 어려운 보안위협

35%
악성코드, 
위험트래픽

침입

지능형공격에대응할
인텔리전스솔루션필요
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공격차단 공격차단 공격차단



최초 공격시작에서 사고 발생까지의 기간

오늘보안관리자가인지한보안사고는이미수개월전부터시작된지능형공격

수개월 간 진행 되는 지능형 위협 공격

16년 7월

2,600만건개인정보유출

2개월 8개월 7개월

방송사(MBC, KBS)
은행(신한은행, 농협)

13년 3월

3.20대란전산망마비

11년 4월

전산망마비
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수개월 간 진행 되는 지능형 위협 공격 ( 인터파크
사례 )
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수개월 간 진행 되는 지능형 위협 공격 ( 인터파크
사례 )
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수개월 간 진행 되는 지능형 위협 공격 ( 인터파크
사례 )
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{



침입단계별 대응 프로세스
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침입을 단계별로 구분하여 단계별 대응 프로세스 구축

Predict

Response

Block & Prevent

Detection

Cyber
Kill Chain

종 료

정 찰 준 비

침 입

내부
정찰

정보
유출

Harden and Protect Application

Divert Attackers 

Prevent Incidents

Detect Incidents 

Confirm and Prioritize

Contain Incidents

Proactively Assess Exposure 

Predict Attacks

Baseline Systems

Remediate/Make Change

Design/Model Change

Investigate/Conduct Forensics



미션 : 빠르게 보안공격의 고리를 끊어라
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원천적인 보안위협 차단이
불가능한 지능형 공격

신속한 탐지와 대응
(Detection & Response)이
대형 보안사고를 막기하기 위한해답



제품 소개
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확장 – NAC를 활용하자
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Networks Access Control –내부보안에유용한정보를가장많이보유한보안시스템

노드정보 (IP + MAC)

사용자정보 단말정보 네트워크서비스정보 위치정보

사용자명

부서

사용자 ID

H/W
[CPU, 모니터, 프린터, HDD 등]

S/W
[OS, 버전, 설치S/W, 패치정보등]

운영중인서비스

동작중인네트워크프로세스

스위치포트

무선위치추적

각각의 정보를 확인할 수 있는 시스템은 많으나,
하나의 시스템에서 통합되어 관리되는 것은 NAC뿐!

그러나, 효과적으로 활용하지 못하고 있다



상태정보와 행위정보의 연계
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상태기반 정보 (NAC 기반 정보)

H/W, S/W 설치 내역 수집/관리/통계

•마더보드, 메모리, 저장장치, 모니터, 프린터, 소프트웨어

설치 정보 수집

•파일(유/무, 버전, 해쉬값), 프로세스, 레지스트리 비교를

통한 소프트웨어 설치상태 점검

네트워크정보수집및통제

•단말의 네트워크 인터페이스 탐지 및제어

•무선랜 인터페이스에서 탐지된/연결된 AP항목 수집

•관리자가 지정한White List 기반의 AP에만 접속 가능한

정책

윈도우보안설정점검/관리

•윈도우 방화벽, 자동업데이트, 바탕화면, 화면보호기 설정
점검
•사용자 계정, 비밀번호 유효성 점검
•원격데스크탑, 공유폴더, CD/USB 자동실행 설정 점검

행위기반 정보 + 이상행위 분석

• Process
• Connection
• File
• Heartbeat

E module’s func.

 행위기반 정보와 상태기반 정보를 연계하여 내부 보안을 더욱 지능화



엔드포인트 탐지 및 대응 플랫폼
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내부네트워크와단말에대한악성행위파악및이상징후탐지플랫폼

원천적인방어가불가능한지능형공격(APT) 수행단계에서신속한탐지및대응

Predict

Response

Block & Prevent

Detection

방화
벽

IPS 백신

• 프로세스통제
• 악성코드/파일삭제
• 사용자알람
• 네트워크차단
• C&C 서버접속차단

• 내부네트워크모니터링
• 악성행위파악
• 이상징후탐지

Cyber
Kill Chain

종 료

정 찰 준 비

침 입

내부
정찰

정보
유출



Genian Insights  특장점
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인텔리전스 위협관리 플랫폼 (Detection & Response)

국내환경에적합한
IOC 활용 가벼운에이전트

• IOC 주기적인업데이트로최
신위협및침해사고대응

• 탐지된위협에대한위험도, 
신뢰도및유형정보제공

• IOC(Indicators of 
Compromise) 침해지표
: 악성코드및접속 C&C 등
침해사고의흔적들을일정한
정형화된데이터

• 단말부하최소화를위해
에이전트를통해최소정보만
수집 (약 25MB 리소스사용)

• 대용량데이터 Insights 서버
에서수행

• Genian Insights 기본통합
관리분석기능외엔드포인
트(E 모듈), 네트워크행위
분석(N 모듈)등선택적적용
가능

• NAC 플러그인기반손쉬운
적용

유연한대시보드

• 보안관리자가필요한정보
시각화가능한유연한 16종
위젯제공

• 시스템/감염단말/ 위험-이
상단말/프로세스/접속정보/ 
신규생성파일모니터링가능

모듈별손쉬운적용



Genian Insights 동작 개요
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IOC Detect Engine

NAC Agent 

Control, Enforcer

Insights Console

엔드포인트
정보수집

악성행위탐지
(Detect)

악성행위통제 대응
(Response)

다양한장치및수많은 OS가
존재하는이질적인조직내

엔드포인트환경

• 알람, 프로세스강제종료,
파일삭제, 네트워크차단,
정책적용등

• 사용현황, 위협의시각화를통한
조직내엔드포인트가시화

• 지속적인모니터링

• 프로세스, 파일,
네트워크접속정보등

• 보안관리및위협탐지를위한
중앙집중화된플랫폼

• 엔드포인트가분산된환경에서
위협탐지DB를최신으로유지가능



Genian Insights 구성요소 및 역할
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메시지브로커 데이터처리엔진 위협탐지엔진

저장및인덱싱

대시보드/관리콘솔

(분석및시각화)

• 에이전트플러그인배포
(이벤트수집정책수행)

• 에이전트기반통제
(Process Kill, File Delete  등)

• NAC 기반통제
(네트워크차단등)

대용량처리구조: 확장성 고려

위협인텔리전스

IOC Knowledge 업데이트

NAC 센터(수집및통제Policy 엔진)

Genian NAC에서수집한엔드포인트사용자, 단말정보빅데이터엔진기반

변화하는내부네트워크정보저장및분석



기능 소개
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Genian Insights E 기능 구성
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엔드포인트정보수집
- 프로세스
- 파일
- 접속

• 이벤트정보수집및연동

• 수집정보검색편의

• 분석정보가시화

• 유연한대시보드제공

통합분석관리기능 • 엔드포인트위협식별및대응

• 침해지표(IOC) 기반위협탐지

• 탐지위협상세분석정보제공

• 엔드포인트/위협/공격현황 등에

대한대시보드제공

EDR 기능
서버

감사로그
자산정보
운영정보

평가정보
운영정보

이벤트
- 보안
- Login 

분석



[EDR] 최신 위협 인텔리전스(IOC) 활용
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IOC 주기적인업데이트로최신위협및침해사고대응

탐지된위협에대한위험도, 신뢰도및유형정보제공

C&C/유포지

C&C/유포지

의심파일/소스정보

Commercial
Sources

악성코드및정보수집

보고서

의심파일
자체정책분석

Sandbox

Source DB

보고서

외부1차검증

자체검증및분류,스코어링IOC DB 

악성코드 유포지 및 C&C정보
(일간 약5,000~10,000개)

Zip, RAR, PE, Office, PDF
문서 기반 악성코드 수집

다양한 오픈 및 상용 소스 소집 최신 위협 인텔리전스 정보 생성

파일 프로세스, 모듈 네트워크접속



[EDR] 이벤트 정보수집
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80개이상의엔드포인트정보수집

• 다양한엔드포인트의행위정보수집

• EDR 플러그인수집정보 : 총 : 80개이상정보수집

- NAC 에이전트를활용한플러그인형태의모듈

(프로세스, 프로세스연관 DLL등, 파일, 네트워크접속) 



NAC 정보수집

[통합 분석관리] 이벤트 정보수집
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• Genian NAC의정보수집

37개이상의항목을 NAC 관리서버와 Sync

정보수집을위한
수집기설정



외부시스템방화벽정보수집

[통합 분석관리] 이벤트 정보수집
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• Syslog를통한방화벽의정보연동

84개이상의항목에대해서연동

방화벽을통해
네트워크접속상황 파악



[EDR] 위협분석 – 현황
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감염, 악성IP 등위협현황을한눈에파악할수있는위협분석현황제공

분석설정옵션
위협의수및증감추이

탐지된위협및위험도에따른현황그래프
(IP별, 호스트별, 사용자별)

탐지된위협 Top10 현황
(파일/프로세스, IP별, 배치탐지)



[EDR] 위협분석 - 목록 및 상세
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탐지된위협의목록과개별위협에대한상세분석정보제공

탐지된위협목록

위협의기본정보

동일한위협탐지에대한과거히스토리 위협의유형

위협분석을위한
외부리소스링크
(바이러스토탈등)

위협의위험도및
신뢰도제공

위협에대한추가작업수행
(Good Hash 등록등)



[EDR] 엔드포인트 위협 식별 및 대응
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이상행위악성 IP 접속프로세스

관리자화면
특정프로세스가 C&C서버로의심되는 IP주소로연결되
는이상행위발생

사용자화면
해당행위가발생된단말에서 Process Kill 이후
경고창을발생하도록설정



[EDR] 대시보드
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사용자(단말) connection 정보분석화면

위험추이그래프
Full-Text 기반검색

프로세스접속시작분석
(사용자 / 출발지 IP

/ 실행프로세스)

프로세스접속목적지분석
(목적지 IP / 목적지포트
목적지국가 / 목적지도시)

접속국가/도시



[EDR] 대시보드
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파일및프로세스분석



[EDR] 관리기능
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커스텀멀웨어 Hash/IP, Good Hash/IP 추가및관리기능

제공되는 IOC 외에국내에서발생하는위협에대해
지니네트웍스 R&D 센터분석정보및자체수집 IOC 
정보추가등록가능



수집된정보에대한통합검색

[통합 분석관리] 정보검색
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검색데이터에따른
세부정보산출

Full Text 검색

드릴다운방식의타임라인차트지원
(원하는구간을드래그또는그래프를클릭하여

세부정보탐색가능)

사용자정의
검색필터

개인화및엑셀내보내기지원



[통합 분석관리] 대시보드

32

용도에따른다양한분석대시보드설정가능

GPI 현황대시보드

NAC 센서상태대시보드

시스템상태대시보드



분석대상조건지정, 클릭시링크타겟설정, 위젯간연동지원(의존모드)

[통합 분석관리] 위젯 기능 소개
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분석대상조건지정

그래프클릭시상세정보를나타낼다른위젯지정가능

위젯상호간연결하여동작하도록설정가능

위젯간연동및
드릴다운분석지원



활용 예



활용 – 단말 이상유무 사전 파악

사용자단말의동작이상유무사전파악
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활용 – 기존 보안솔루션 미탐지 공격 대응

안티바이러스솔루션미탐지프로세스탐지및대응가능
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활용 - 취약점 공격 대응

37

CVE-2014-1761.D / DOC_Dropper 취약점공격대응예

악성코드감염파일다운로드 단말감염

Genian Insights 미적용시

파일다운로드시차단, 알림 문서열람시차단, 알림 상세정보열람 : 단말미감염



활용 - 취약점 공격 대응
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솔루션적용시 CVE-2014-1761.D / DOC_Dropper
위변조파일다운로드시취약점탐지화면

탐지된악성파일경로

정상적인파일경로



활용 - 취약점 공격 대응
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솔루션적용시 CVE-2014-1761.D / DOC_Dropper
위협분석결과화면 (VirusTotal, google 결과제공)



활용 - 랜섬웨어 대응

40

악성코드감염파일다운로드 파일감염/암호화

Genian Insights 미적용시

파일다운로드시차단, 알림 상세정보열람 : 단말미감염



활용 - 랜섬웨어 대응
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솔루션적용시랜섬웨어악성코드위협분석결과화면
(VirusTotal, google 결과제공)



활용 - I사 APT 사고발생 대응

&

악성 IP
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실제 APT 공격상황에서 Genian Insights 활용

공격 Chain의고리를끊을수있는지능형솔루션



Thank you!

Tel : 031-422-3823
Mail : geni@geninetworks.com 
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